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ICT-Kwaliteit

Informatiebeveiliging als een
(leer)proces en mensenwerk

ICT legt beslag op een alsmaar groter wordend deel van het bedrijfskapitaa
ondersteunt bestaande bedrijfsprocessen en wordt daarnaast steeds bel
rijker bij het ontwikkelen van nieuwe of vernieuwende bedrijfsprocesq

Jan van W eerelt

Precies daarom is het van belang de ICT optimaal af te stemmen op de bedrijfs-
strategie. Niet langer staat de techniek voorop.
Het afstemmen van functionaliteit, beveiliging, kwaliteit en kosten van ICT Cgejangrijk is v erder v ast te stellen
bedrijfsvoering, kortweg business-IT alignment, staat volop in de belangstelgat de behoefte aan informatie-
Omdat de complexiteit van ICT enorm is toegenomen, zijn de verwachti uitwisseling groeit. Dat geldt niet
immer hoog gespannen. Daarnaast hebben nationale en internationale walleen v oor uitwisseling tussen de
ving en normen steeds meer invioed op de bedrijfsvoering.

Overheden en o verk oepelende orga-
nisaties stellen meer en meer eisen
aan de toepassing v an ICT en de
betrouwbaarheid v an data.

Dit soort eisen kan meestal alleen
worden ingevuld op basis v an een
helder beleid. Procedures binnen een
bedrijf dienen hierop afgestemd te
zijn.

Avantage helpt met het formuleren
van beleidsk euzes die richtinggev end
zijn v oor de ondersteunende inz et
van ICT.

Kwaliteit

De kw aliteit v an de ICT -diensten die
bedrijv en verlenen is v oor hun
voortbestaan v an groot belang. Niet
zelden is dez e van lev ensbelang,

denk bijv oorbeeld maar eens aan de
zorgsector . Om erv oor te z orgen dat
ieder bedrijf het gewenste niv eauv an
dienstv erlening kan bieden, speelt de

kw aliteit v an gegev ens en informatie
waarmee gewerkt moet worden een
belangrijk e rol.

Een andere ontwikk eling in het inter -
nationale bedrijfslev  en is het flexibe-
ler inz etten v an ICT -hulpmiddelen.
Dit schept onder andere mogelijkhe -
den v oor het werk en op afstand. Z o
kan z o v eel mogelijk aan de eisen en
wensen v an de gebruik ers tegemoet
worden gek omen. Het grootste
nadeel v an dez e flexibilisering is dat
het per definitie strijdig is met het
strev en naar een maximale bev eili-
ging v an de gegev ens en informatie.

systemen binnen een organisatie,
maar ook v oor de uitwisseling tussen
andere partijen als andere z  orgin -
stellingen, v erzekeraars, o verheids-
instanties en natuurlijk de klanten
zelf.

Informatiebeveiliging

Informatiebev eiliging beschermt in-
formatie tegen een breed scala aan
bedreigingen. Hetw aarborgt de con -
tinuiteit v an de bedrijffsv oering,
minimaliseert ev  entuele schade v oor
de organisatie, haar medewerk ers
en klanten en optimaliseert het ren -
dement op in vesteringen en de
kansen v an de organisatie.

Het containerbegrip informatiebev ei-
liging kan het beste worden om-
schreven als het behoud v an
vertrouwelijkheid, integriteit en
beschikbaarheid. Naast dez e drie




elementaire aspecten spelen bij
informatiebev eiliging de k ernwoor -
den on weerlegbaarheid, v erantwoor -
delijkheid, authenticiteit en betrouw -
baarheid een essentiéle rol.

Alleen als een optimale v erzameling
bev eiligingsmaatregelen op de juiste
manier wordt ingez et, is k ostbare
informatie daadwerk elijk onbereik -
baar v oor onbev oegden en kw aad-
willenden. Beleid, werkwijz  en, proce -
dures, organisatiestructuren en pro -
grammatuurfuncties moeten alle
worden aangewend v oor dat ene
doel.

Om te bepalen welk e maatregelen
voor informatiebev eiliging genomen
moeten worden, dienen risico's,
kosten en pr aktische mogelijkheden
tegen elkaar te worden afgewogen.
Zowel de stand als de ontwikk  eling
van de techniek spelen binnen die
laatste factor een belangrijk e rol.

Wil het zijn ICT v oortdurend en
effectief bev eiligen dan moet een

bedrijf dez e keuzes telk ens opnieuw
mak en. Informatiebev eiliging v ereist
daarom ook een besturingsproces.

Aandachtsgebieden NEN

NEN-normen zijn opgez et om op
afgewogen wijz e invulling te gev en
aan al dez e ontwikk elingen z onder
dat de bev eiliging v an gegev ens en
informatie in het geding k omt.

De NEN 17799 k ent tien hoofdaan -
dachtsgebieden, die onderling een
groot aantal relaties hebben. Met
inachtneming v an de NEN-normen
kan het opstellen en in voeren v an
een informatiebev eiligingsbeleid op
hoofdlijnen opgedeeld worden in drie
fasen: het v aststellen v an de bev ei-
ligingseisen, het inschatten v an de
bev eiligingsrisico's en het selecteren
van passende maatregelen.

Wat biedt Avantage?

"Avantage heeft alle specialisten in
huis die nodig zijn om een organi-
satie bij te staan op alle ICT -

georiénteerde terreinen. Dit v arieert
van een coachende- of klankbordrol

tot het daadwerk elijk uitv oeren v an
de deeltr ajecten,” stelt Jan v an
Weerelt, consultant en progr amma -
manager bev eiliging bij A vantage.
"Desgewenst lev ert A vantage erv a-
ren specialisten die het bev eili-
gingstr aject begeleiden, als project -
manager het tr aject aansturen, het
beleid op str ategisch niv eau for -
muleren, de tactische doelen uitwer -
ken of in vulling gev en aan de daaruit
voortk omende actiesindev ormv an
separ ate projecten.

Met betrekking tot wetgeving en
normen als NEN 17799 en NEN
7510, ITIL -methodiek, de Sarbanes
Oxley Act en de K aderregeling AO/IC
beschikk en specialisten bij A vantage
over theoretische k ennis en pr ak-
tische erv aring in kleine, maar ook
grote omgevingen."

Voorbeeld

Voor Greif , producent v an industriéle
verpakkingen, heeft A vantage recent
een onderz oek uitgev oerd naar de
gevolgen v an de in voering v an de
Sarbanes Oxley -wet. Om k euzes te
mak en en reeds genomen beslis-
singen te beoordelen wilde de
marktleider gr aag weten w at de
nieuwe regelgeving v oor hun ICT -
huishouding z ou gaan betek enen.
Een onderz oek van Avantage gaf
hierop heldere antwoorden.
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